
لامعلأاوتاكرشللتامولعملانمأةیمھأ



رواحملا

https://www.cisa.gov/uscert/ncas/tips/ST04-001 :ردصملا

نمتنرتنلإابةلصتملاةزھجلأاوتاكبشلاوتازیھجتلاعیمجنععافدلاةسرامموھ
.ھبحرصمریغلالوصولا

:ةزھجلأاهذھنعلاثم

vرفریس،بوتبلا،يبتكمزاھج(رتویبمكلاةزھجأ(

vةیكذةعاس،يحولزاھج،لیابوم(ةلومحمةزھجأ(

vىقیسومتلاغشم،يكذزافلت،باعلاتاصنم(ھیفرتةزھجأ(

vةحلامةزھجأGPS

vةیرظانتلصاوتةزھجأPager



؟يناربیسلانملأاوھام

https://www.cisa.gov/uscert/ncas/tips/ST04-001 :ردصملا

نمتنرتنلإابةلصتملاةزھجلأاوتاكبشلاوتازیھجتلاعیمجنععافدلاةسرامموھ
.ھبحرصمریغلالوصولا

:ةزھجلأاهذھنعلاثم

vرفریس،بوتبلا،يبتكمزاھج(رتویبمكلاةزھجأ(

vةیكذةعاس،يحولزاھج،لیابوم(ةلومحمةزھجأ(

vىقیسومتلاغشم،يكذزافلت،باعلاتاصنم(ھیفرتةزھجأ(

vةحلامةزھجأGPS

vةیرظانتلصاوتةزھجأPager



؟يناربیسلانملأانمضرغلا

CIAثلثم

 :ىلعظافحلاوتامولعملاةیامح

.تامولعملاةیؤرمھنكمینممھطقفمھلحرصملاصاخشلأانأينعت :ةیرسلا

.ةطوبضمةقیرطبلاإریغتتنأنكمیلاتامولعملانأينعتو :ةھازنلا

.ةجاحلادنعنیبسانملاصاخشلألةحاتمنوكتنأبجیتامولعملاهذھنأينعت :رفاوتلا



لوحلامعلااىلعةینورتكللااتامجھلاریثأتوھام

؟ملاعلا



ةیداصتقلاالماوعلانأشبنییذیفنتلاءاردملاقلقىدملوحانایبتساتاساردلل PWCةكرشترجا

   .طقف "ةیاغللقلق"دودرضرعمت،مھلامعأىلعًابلسرثأتيتلا

 :https://www.pwc.com.tr/tr/publications/arastirmalar/assets/24-ceo-arastirmasi/24-kuresel-ceo-arastirmasi.pdf#page=7ردصملا



ملاعلالوحتاسسؤملانم42٪

:ردصملا
https://advisorsmith.com/data/small-business-cybersecurity-statistics/#:~:text=42%25%20of%20small%20businesses%20experienced,23.7%25%3A%20Phishing%20attack.

2021ماعللاخةینورتكلاتامجھلتضرعتًابیرقتةریغصلاتاكرشلافصنلدعیاميأ،تامجھلتضرعتةطسوتملاوةریغصلا

يلایتحا دیصت
24%

تانایب قرخ
19%

ةثیبخ تایجمرب
16%

ةمدخلا نم نامرح
15%

ةیدف
11%

رخآ
15%



تاكرشلاىلعریثأتلا
ةكرشھتردصايذلا2021ماعلةیناربیسلاتامجھللةیزھاجلاریرقتبسحب

،ةكرش6000نمرثكالمشءاصقتساءارجادعبHiscoxسكوكسیھ

:نأىلإةساردلاهذھتضفأ

vبلطموجھعقاوب،ةددعتمةینورتكلاتامجھنمتاكرشلاتناع

تاكرش6لصأنمةكرشلكل Ransomware Attackةیدف

v58% نمفواخملادعاصتعمةیدفلاهذھعفدبةفدھتسملاتاكرشلانم

تامجھلاهذھتاجرخم

vدیدھتلابةیدفلاعفدبتماقتاكرش6لصأنمةدحاوةكرشترعش

.لمعلاقوسنمضاھرارمتسايفكیكشتلاو

 https://www.hiscoxgroup.com/cyber-readiness :ردصملا

https://www.hiscoxgroup.com/cyber-readiness


يملاعلاداصتقلااىلعریثأتلا

/https://www.cybersecurity-insiders.com/list-of-countries-which-are-most-vulnerable-to-cyber-attacks :ردصملا

v10.5ىلإلصتل،ةلبقملاسمخلاتاونسلاىدمىلعاًیونس٪15ةبسنبةیملاعلاةینورتكللإامئارجلافیلاكتومنتنأيناربیسلانملأاتاكرشعقوتت

.2015ماعيفيكیرمأرلاودتانویلیرت3نماعًافترا،2025ماعلولحباًیونسيكیرمأرلاودنویلیرت

vتانلاعلإايفلایتحلااببسباًیمویرلاودنویلم51نمبرقیامتانلاعلإاةعانصرسخت .داحلكشبةیمقرلاتانلاعلإايفلایتحلااتایلمعدادزت

.جربمولبریرقتلاًقفو،اًیونسرلاودرایلم100ىلإمقرلااذھعفتریس2023ماعلولحبو



تاكرشلامھسأةمیقىلعتامجھلاریثأت

/https://www.comparitech.com/blog/information-security/data-breach-share-price-analysisردصملا

٪15.6ىلإًلاوصو،ةیناثلاةنسلل٪11.9،ىلولأاةنسلل٪8.6ةبسنبقارتخلالتضرعتيتلاتاكرشلامھسأةمیقضفخنا،للاخ لیوطلاىدملاىلع

ةثلاثلاةنسلل



ایكرتلةبسنلاب

/https://www.cybersecurity-insiders.com/list-of-countries-which-are-most-vulnerable-to-cyber-attacks :ردصملا

ناویاتونیصلادعبةثیبخلاتایجمربلاةطساوبتامجھللًاضرعترثكلأالودلاةمئاقنمضایملاعثلاثلازكرملايفایكرتعقت

49%47%
40%

39%



https://www.aa.com.tr/en/science-technology/turkey-malware-attacks-up-81-in-2020/2105600 :ردصملا

بسحبو،ایكرتيفةینورتكللااتامجھلاددعنعءابنلأللوضانلأاةلاكوتحرص

قیرطنعةینورتكللإاتامجھلاتدادزايكیرملأاWatch Gardزكرمتاسارد

3طسوتمب2019ماعنع٪81ةبسنب2020ماعللاخایكرتيفةثیبخلاتایجمربلا

ً.ایمویينورتكلاموجھ4675لداعیاميأةدحاولاةقیقدلايفتامجھ

ایكرتىلعتامجھلا

https://cybermap.kaspersky.com/


قارتخلالضرعتلا
عومجملا،ھئاوتحلاموی82ومایأ209وھقارتخلاافاشتكانمزطسوتمایكرتيف،مایلأابقرخءاوتحاودیدحتلتقولاطسوتم

موی292

https://www.ibm.com/security/data-breach :ردصملا



اھلضرعتلالاحيفةینورتكللااتامجھلاةفلكت

https://www.ibm.com/security/data-breach :ردصملا

Stolen Recordدحاولالجسلاةقرسةفلكتطسوتمغلب2021ماعلIBMنمتاقارتخلااةفلكتریرقتبسحب

146$

ماعلجس
171$

لیمعلل ةیصخشلاةیوھلاددحیلجس



ةینورتكللااةمیرجلاءاروعفادلا

/https://www.verizon.com/business/resources/reports/dbir :ردصملا



RaaS

 :ردصملا
https://www.microsoft.com/security/blog/2021/09/21/catching-the-big-fish-analyzing-a-large-scale-phishing-as-a-service-operation/



ةیمارجلإاRevilةمظنمةیدفحیرصت

/https://blog.reddefenders.com/burglary-and-wars-without-blood :ردصملا



ةیدفلابلطتامجھ

/https://www.verizon.com/business/resources/reports/dbir :ردصملا



سسجتلايعادبتامجھ

https://www.reuters.com/article/us-thyssenkrupp-cyber-idUSKBN13X0VW :ردصملا

ةكرشلاعطتستمل،ةیركفةیكلمقوقحوةیعانصرارساةقرسونیصلالبقنمقارتخلالةینامللأا "بوركنیسیت"ThyssenKruppةكرشتضرعت

.تارلاودلانمتارایلملاتائمباھفصومتنكلةیداملاةراسخلاةمیقدیدحت



يضاملاماعلاتامجھمھأضعب

ایملاعًایلحم





موجھلا



ةیصخشلاتامولعملاوءلامعلاتلاجس

ينورتكللإادیربلاتلاجس

)ةینامتئإتاقاطبماقرأ،ةیكنبلاتاباسحلاماقرأ،ةیبساحملاتلاجسلا(ةیلاملاتلاجسلا

لمعلاططخ

ةدیدجةیراجتراكفأ

قیوستلاططخ

ةیركفلاةیكلملا

جتنملامیمصت

عارتخلااتاءاربتابلط

ةساسحةیصخشتامولعمنمضتتنأنكمیيتلانیفظوملاتلاجس



ةددھملاتانایبلا
vةیصخشلاتامولعملاوءلامعلاتلاجس

vينورتكللإادیربلاتلاجس

vةینامتئإتاقاطبماقرأ،ةیكنبلاتاباسحلاماقرأ،ةیبساحملاتلاجسلا(ةیلاملاتلاجسلا(

vلمعلاططخ

vةدیدجةیراجتراكفأ

vقیوستلاططخ

vةیركفلاةیكلملا

vجتنملامیمصت

vعارتخلااتاءاربتابلط

vةساسحةیصخشتامولعمنمضتتنأنكمیيتلانیفظوملاتلاجس



ًاعویشتامجھلارثكأ
vيلایتحلاادییصتلا

vينورتكللاادیربلاربعدییصتلا Phishing 

vةیصخشلالاحتناCEO Fraud

vيبیرضلالیصحتلامسوميفةیلایتحالئاسرTax Scams

vریتاوفلاقیرطنعةیلایتحالئاسر Invoice Scams 

vلئاسرلاربعدییصتلاSmishing

vفتاھلاربعدییصتلاVishing

vةثیبخلاتایجمربلا

vةیدفلاتاسوریف

vةینورتكلاتاراد،تاشلافلثمتازیھجتربعيئایزیفلاقارتخلاا



لیصحتلامسوميفةیلایتحالئاسر

Tax Scamsيبیرضلا



فتاھلاربعدییصتلا

Vishing



ةیدفلاتاسوریف

Ransomware Attack



؟قارتخلاانميتسسؤميمحأفیك
vةصاختابیردتقیرطنعيناربیسلانملأارطاخمبنیفظوملاولمعلاقیرفدارفأةیعوت

vتاسوریفتاداضمبیصنت

vيرودلكشبتاقیبطتلاولیغشتلاةمظنأثیدحت

vةصاختازیھجتقیرطنعتانایبلليروديطایتحاخسنءارجا

vرورمتاملكةرادإجمارب"ةیوقرستاملكمادختسا"

v2ةیئانثلاةقداصملالیعفتFA

vكتكرشيفتامولعملاایجولونكتقیرفبیردت

vقارتخلاانمةیامحلاةمظنأوةیرانلاناردجلالثمةینمأتازیھجتيفرامثتسلاا



عجارملاةمئاق

https://hamedalfaisal.notion.site/e890283ba83843a19dbb4ed3fb0fcaac

https://hamedalfaisal.notion.site/e890283ba83843a19dbb4ed3fb0fcaac


مكلًاركش


